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31 )NeAN

Warsztaty teatralne- Zagrozenia wirtualnego swiata

Data:
Marzec 2020

Uczestnicy:

Osoby z niepetnosprawnoscig intelektualng , Uczniowie warsztatéw teatralnych centrum
“Kambalache”, “Centrum wolnego czasu”

Czas trwania:

90 minut

Rodzaj aktywnosci

Warsztat edukacyjny na temat zapobiegania wykorzystywaniu nowych technologii poprzez
zajecia teatralne ukazujacy realne zagrozenia z nimi zwigzane.

Temat warsztatu:

Wirtualne zagrozenia wybrane do pracy w warsztacie to:

e Podszywanie sie: tworzenie fatszywych profili w sieciach spotecznosciowych, aby méc
komunikowa¢ sie z innymi osobami udajgcymi fatszywg osobe.

e Prywatnosé: Gdy tresc zostanie opublikowana w sieci, moze szybko rozprzestrzenic sie
na catym Swiecie i pozostac¢ dostepna w nieskoriczonos¢.

e Kradziez tozsamosci: wykorzystanie dane osobowych do popetnienia oszustwa.

e Prostytucja i pornografia w sieci

Formy aktywnosci:

Warsztaty z udziatem 10 osobowej grupy.
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Metody:

Omowienie z pomoca pokazu w celu poprawy zrozumienia tematu.

Nastepnie zostanie odegrana scenka z konkretnej sytuacji, a po kazdej z nich odbedzie sie
dyskusja | podsumowanie.

Srodki dydaktyczna:

Tablica cyfrowa; Komputer; kamera video.

Cele ogdlne:
Gtéwnym celem warsztatu jest edukacja w zakresie odpowiedzialnego korzystania z nowych
technologii poprzez nauczenie studentéw wykrywania i unikania niebezpieczeistw i

probleméw, jakie dziatania mogg mie¢ wptyw na siebie i osoby trzecie.

Ostateczny cel warsztatéw to zmniejszenie podatnosci oséb niepetnosprawnych na pokusy
nowych technologii.

Cele operacyjne:

e Whykrycie i opisanie ryzyka i zagrozen zwigzanych z wykorzystaniem nowych
technologii.

e Podniesienie Swiadomosci uzytkownikdw o niebezpieczeristwie, jakie stwarza
korzystanie z nowych technologii.

e Rozumienie relacji miedzy zachowaniem uzytkownikéw i mozliwoscig, ze beda oni
ofiarami oszustwa i naduzyc¢.

e Analiza perspektywy, jaka majg studenci w Swia nowych technologii i sieci
spotecznosciowych.

e QOcena sposdbu, w jaki eksponujemy nasz wizerunek i nasze dane osobowe w
Internecie.

e Przeanalizowanie narzedzi uzywanych przez ucznidw | w jakim celu sg stosowane.

e Analiza wptywu, jaki majg nasze dziatania w sie¢ na nas i dla stron trzecich.

e Osobisty udziat w sposobach zapobiegania i rozwigzywania problemdéw wynikajgcych
z niewtfasciwego korzystania z nowych technologii i sieci spotecznosciowych.

e Poznanie réinych postaw podczas korzystania z nowych technologii i sieci
spotecznosciowych.
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Postep warsztatow

Czes$¢ wprowadzajaca:

Temat warsztatu zostanie przedstawiony stownie, wspierajac wyjasnienie krotkim filmem
wprowadzajgcym o zagrozeniach zwigzanych z nowymi technologiami.

Po opracowaniu tematu ze studentami nastepujgca analiza. Czy uwazamy, ze mozemy miec
problem, jesli korzystamy z sieci spoteczno$ciowych w okreslony sposéb? Czy kiedykolwiek
mieli problem z ich uzyciem? Czy znasz jakie$s problemy w gronie swoich znajomych? Czy
uwazasz, ze problem zwigzany z korzystaniem z sieci spotecznosciowych moze by¢ powazny?
Do ilu grup np. WhatsApp nalezysz? Czy jestescie uzytkownikami Twittera, Facebooka, Tuenti,
Instagrama? Jakie zdjecia udostepniasz? Czy zachowujg srodki ostroznosci przy wyswietlaniu
danych osobowych?

Czes¢ gtéwna:

Zrobimy mate scenki kazdego z czterech zagrozen wybranych przez edukatoréw warsztatu
teatralnego. W tych scenkach przedstawimy niewtasciwe zachowania | przedstawimy ich
konsekwencje.

1) Podszywanie sie: sktada sie ze sceny, w ktérej mtoda dziewczyna zaczyna otrzymywac
wiadomosci z Facebooka od mifodego chtopaka, ktdéry prébuje sie z nig skontaktowag,
poniewaz chciatby jg poznaé i mie¢ wspdlne hobby. Kiedy widzi jego profil, jest to bardzo
przystojny chtopak i sportowiec. Postanawia nawigzac z nim znajomos¢ | sie spotka¢, a on jest
50-letnim mezczyzng, ktéry w niczym nie przypomina mtodzierica na zdjeciach.

2) Prywatnosé: w tej scenie mtoda dziewczyna, ktéra robi zdjecia na plazy w bikini, wraca do
domu i umieszcza je na Instagramie. Kiedy wraca do szkoty po wakacjach, wielu kolegéw
wysyta jej zdjecia przez grupy WathsApp.

3) Kradziez tozsamosci: chtopak oglada wideo w sieci, w gdzie sklep internetowy sprzedaje
markowe ubrania po super niskich cenach. Kiedy wchodzi na strone sklepu musi podaé
wszystkie swoje dane osobowe i bankowe. Gdy po kilku dniach widzi, ze nie otrzymat tego, co
kupit, idzie do banku i odkrywa ze konto jest bez pieniedzy.

4) Prostytucja i pornografia w sieci. Dziewczyna na Instagramie wstawia prowokacyjne zdjecia,
a chiopak postanawia wystac¢ jej wiadomosé. W jednej z wiadomosci prosi o swdj numer
telefonu, a chtopak jej go podaje. Zaczyna otrzymywac¢ wiadomosci erotyczne na swojg
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komorke i méwi mu, ze moze zadzwoni¢ pod podany przez siebie numer. W tym czasie
odkrywa, ze jest to numer ptatny i ze za te potaczenia zostat obcigzony duzg kwota.

Czes¢ koncowa:

Po obejrzeniu kazdej sceny zapytamy ucznidéw, co zrozumieli, czy kiedykolwiek doswiadczyli
podobnej sytuacji i jak mogli unikng¢ tego niebezpieczenstwa.

Na zakoriczenie warsztatu mamy podsumowanie wszystkich przepracowanych zagrozen ze
szczegdlnym uwzglednieniem tego, jak sie przed nimi chronié.
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