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SANAL DUNYA TEHDITLERI CALISTAYI

Tarih:

Mart 2020

Katilmcilar:

Zihinsel engelli insanlar , Kambalache Serbest Zaman Merkezi'nin tiyatro atolyesi 6grencileri
90 dakika

Aktivite cesidi:

Onlarla ilgili gergek riskleri gosteren teatral temsil yoluyla yeni teknolojilerin kullaniminin
engellenmesi Gizerine egitim atolyesi.

Oturum Konusu:

Atolye calismasinda calismak lizere secilen sanal tehditler:

o Kimlige birinme: Sahte bir kisi olarak poz veren diger insanlarla iletisim kurabilmek
icin sosyal aglarda yanlis bir profil olusturun.

o Gizlilik: Bir icerik agda yayinlandiginda, hizla tim diinyaya yayilabilir ve sliresiz olarak
erisilebilir durumda kalabilir.

o Kimlik hirsizhigi: sahtekarlik yapmak icin kisisel verilerinizi kullanin.

« internette fuhus ve pornografi:

Faaliyet formu:

Calistay 10 kisilik bir grup ile gelistirilecektir.
Yontems:

Metodoloji, a¢iklamanin anlasiimasini gelistirmek icin gorsel yardimlarla tam olarak s6zli
olacaktir.

Daha sonra, durumlarin dramatizasyonu kullanilacak ve her birinin ardindan kiigtik bir tartisma
yer alacaktir.

Ogretim yardimcilan :

Dijital tahta; bilgisayar; muzik seti; video kamera.

Genel amaclar :
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Bu atdlye calismasinin temel amaci, 6grencilere belirli eylemlerin kendini ve tglnci taraflari
etkileyebilecegi tehlike ve sorunlari tespit etmeyi ve bunlardan kaginmayi 6greterek yeni
teknolojilerin sorumlu kullanimi konusunda egitim vermektir.

Calistayin nihai hedefi olarak, engelli kisilerin yeni teknolojilere karsi savunmasizhigini
azaltmayi amagliyoruz.

Operasyonel Hedefler :

¢ Yeni teknolojilerin kullaniminin risklerini ve tehditlerini tespit edin ve agiklayin.

e Yeni teknolojilerin kullaniminin yarattigi tehlike hakkinda kullanicilar arasinda
farkindalik yaratin.

e Kullanicilarin  davraniglari  ile onlarin aldatma ve taciz magduru olma
olasiliklari arasindaki iliskileri anlayin .

« Ogrencilerin yeni teknolojiler ve sosyal aglar diinyasina bakis agisinin analizi.

e Resmimizi ve kisisel verilerimizi cevrimici olarak ifsa etme seklimizi degerlendirin.
« Ogrencilerin ne amacgla ve ne amagla kullandiklarini analiz edin .

e Eylemlerimizin bizim ve Uglincl sahislar igin ag lzerindeki etkisini analiz edin .

e Yeni teknolojilerin ve sosyal aglarin uygunsuz kullanimindan kaynaklanan sorunlari
onleme ve ¢ézmenin birinci sahis yollarini kesfedin.

¢ Yeni teknolojileri ve sosyal aglari kullanirken farkh tutumlar 6grenin.

Oturum ilerlemesi

Girig Boliimi:
Atolye temasi sozIU olarak sunulacak ve aciklama yeni teknolojilerin tehlikeleri hakkinda kigik
bir tanitim videosu ile desteklenecektir.

Konu o6grencilerle gelistirildikten sonra asagidaki analiz. Sosyal aglari belirli bir sekilde
kullanirsak bir sorun yasayabilecegimizi disiniyor muyuz? Bunlari kullanirken hig sorun
yasadilar mi? Arkadas cevrenizde herhangi bir sorun oldugunu biliyor musunuz? Sosyal aglarin
etkilenen kullanimindan kaynaklanan bir sorunun ciddi olabilecegini distinliyor musunuz? Kag
WhatsApp grubunuz var? Twitter, Facebook, Tuenti , Instagram kullanicilari misiniz ? Ne tir
fotograflar paylasiyorsunuz? Kisisel verileri gosterirken 6nlem aliyorlar mi?

Ana bolim:
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Tiyatro atolyesinin egitimcileri tarafindan secilen dort tehdidin her birinin kiiclik bir
dramatizasyonunu yapacagiz . Bu sahnelerde uygunsuz bir performans ve olasi sonuglari
yansitilacaktir.

1) Kimlige Blirinme: Geng bir kizin, onunla tanismak istedigi ve ortak hobileri oldugu igin
onunla iletisim kurmaya ¢alisan geng bir erkek tarafindan Facebook'tan mesajlar almaya
basladigi bir sahneden olusur. Profilini gordlginde cok yakisikl bir cocuk ve sporcu. Bulusmak
icin onunla kalmaya karar verir ve fotograflardaki gen¢ adama hi¢ benzemeyen 50 yasinda bir
adamdir.

2) Mahremiyet: Bu sahnede sahilde bikinili fotograf ceken genc bir kiz ortaya ¢ikiyor ve onlari
Instagram'da  asiyor. Yazdan sonra okula dondiginde, birgcok  meslektasi
fotograflarini watsap gruplari aracihigiyla génderiyor .

3) Kimlik hirsizhg:: Bir gocuk, ¢evrimigi bir magazanin markal kiyafetleri stiper ucuz fiyatlarla
sattigl aglarda bir video izler. Magazanin web sitesine girdiginizde, tim kisisel bilgilerinizi ve
banka bilgilerinizi isteyin. Birkag giin sonra satin aldigini almadigini gériince bankaya gider ve
hesabini parasiz birakir.

4) internette fuhus ve pornografi. Instagram'daki bir kiz kiskirtici fotograflar asar ve bir erkek
ona mesaj gondermeye karar verir. Mesajlardan birinde telefon numarasini sorar ve ¢ocuk ona
verir. Cep telefonuna erotik mesajlar almaya baslar ve verdigi numarayi arayabilecegini
soyler. O sirada bunun bir ddeme numarasi oldugunu ve bu aramalar igin ¢ok para 6dendigini
kesfeder.

Son boliim:

Her sahneyi gordikten sonra Ogrencilere neyi anladiklarini, benzer bir durum vyasayip
yasamadiklarini ve bu tehlikeden nasil kaginabileceklerini soracagiz.

Calistayi bitirmek igin, kendimizi bunlara karsi nasil koruyacagimiza 6zel vurgu yaparak ¢alisan
tiim tehditlerin bir 6zetine sahibiz.
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